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1.Introduccion

Con el proposito de facilitar y establecer los estandares para la adquisicion de un equipo de computo
para funciones de Servidor de las aplicaciones de software de Opus ERP y de sus Datos,
presentamos una serie de pautas o normativas que, si bien no son de caracter obligatorio, son las mas
recomendadas para que las empresas inviertan adecuadamente de acuerdo a los propdsitos
establecidos. Esta normativa incluye tanto las caracteristicas técnicas como otro tipo de
consideraciones, a las que se les debe brindar especial interés y que adquieren su importancia, por el
tipo de adquisicion a realizar.

2.Caracteristicas técnicas del Servidor

El término Servidor identifica al equipo que se usara para trafico pesado de datos y por lo que, para
efectos de adquisicion, se deben de considerar caracteristicas como su desempefio, capacidad de
escalabilidad y confiabilidad, combinando poder, adaptabilidad, durabilidad y alta capacidad. Por
seguridad y eficiencia, se requiere que tenga suficiente capacidad de procesamiento, almacenamiento
y un alto rendimiento, aun cuando la carga de trabajo sea pesada.

2.1 Gabinete

e Orientacion tanto horizontal para ser montado en un RAK como vertical para ser alojado en el
escritorio.
e Fuente de Poder no menor a 400 Vatios.

2.2 Procesador

CPU Doble procesador INTEL XEON 3GHz como minimo o equivalente AMD

Tipo DDR 4 GB de 1.000 Mhz minimos, con capacidad de expansion, sin necesidad de

e N remplazar los DIMMs originalmente instalados.

Cache 512 MB minimo

2.3 Interfaz de Red

e Controlador de red Ethernet de alto rendimiento.

e Conector UTP RJ-45 deber soportar agente de administracion SNMP.
e Debe poder trabajar bajo LINUX.

e Patch-Cord certificado.

2.4 Almacenamiento secundario

e Disco duro de capacidad minima de 250 GB, de tecnologia SATA lIl o superiores segun la
actualidad del mercado.
e Lector optico DVD 54X minimo.



2.5 Monitor vy Teclado

e Color, tipo de graficos SVGA. No entrelazado 1024 x 768.
e Tratamiento antirreflectivo en la superficie de la pantalla, debe cumplir con la normalizacion
Energy Star.

e Teclado con conector USB o PS2 segun disponibilidad de la motherboard

3. Software de base

3.1 Requerimientos de Sistema Operativo

e Plataforma Linux, version Centos 7.6.1810 (core) x86_64.

e Idioma:Espafiol (Espafa), configuracion de teclado acorde al teclado

e Regidén: América, Cuidad Montevideo, Hora de red desactivado

e Volcado de fallos del Kernel desactivado.

o Seleccion de Software :Desarrollo y estacion de trabajo creativa, incluyendo los siguiente
complementos:

Bibliotecas compatibles

Herramientas de desarrollo

Servidor FTP

Servidor de archivos y de almacenamiento

Herramientas de monitorizacion de hardware

Servidor de base de datos MariaDB

Desarrollo de plataforma

Herramientas de seguridad

Herramientas de administracion de sistemas

e Particionamiento: Estandar con el siguiente esquema, suponiendo que tenga un disco de 1TB
de capacidad.

v /boot: Particion estandar, sistema de archivos xfs, 350M de almacenamiento.

v Biosboot: Si el sistema utiliza EFI/UEFI defina este punto de montaje. Si el sistema utiliza
BIOS en lugar de EFI/UEFI, omita esta particion.

v' Swap: Particion estandar, sistema de archivo swap, y capacidad equivalente al doble de

memoria RAM asignada al equipo

/- Particion estandar, sistema de archivo xfs, 100G de capacidad

/home: Particion estandar, sistema de archivo xfs, completar con el almacenamiento

disponible. El nombre de esta particién no debe superar los 15 caracteres. Por ejemplo

si el nombre de la particion es /dev/sda1, su largo es 9.

v' /mnt/Rhome: Si utiliza segundo disco, defina este punto de montaje, particion estandar,
sistema de archivo xfs, con la capacidad total del mismo. Si no posee segundo disco,
omita esta particion.

e Politica de seguridad desactivada

e Ajuste de usuario: Establezca una contrasena fuerte para el usuario root. Crear un usuario
estandar con clave fuerte.

e Red y nombre de equipo: Asigne una configuracion de red acorde a la infraestructura de red,
establezca ip fija.

e Servicios adicionales: Los servicios y aplicaciones (paquetes) adicionales y requeridos, aparte
de los que ya vienen activados por defecto en el modo WorkStation, deben activarse durante o
post instalacion del SO:

v glibc, nss-softokn-freebl, glibc-common, Id-linux.so.2,ncurses-libs, libgcc, libstdcc++,
libncurses.so.5, telnet (cliente y servidor), MariaDB (cliente, servidor sin clave de root),
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ssh (cliente y servidor), samba (cliente y servidor), vsftpd (cliente y servidor), mc-edit, vi,
vim, iptraf , cups(con acceso a la interfaz web de administracion), ps2pdf, enscript,
tofrodos, unix2dos,dos2unix (Hay que crear estos enlaces sudo In -sf /usr/bin/fromdos
/usr/bin/dos2unix sudo In -sf /usr/bin/tofrodos /usr/bin/unix2dos), ncurses, ncurses-devel,
hdparm yum, zip, unzip, tar, Lynx
e Post Instalacién:

v Desactivar servicio NetworkManager como administrador de la red, configurar network
como servicio principal de red.

v' Desactivar SELinux, firewall, iptables, ip6tables.

v’ Habilitar y configurar al inicio del sistema los servicios telnet, ssh, mariadb, vsftpd,

v Configurar servicio cups para permitir el acceso al portal de administracion web desde la
red local como minimo.

Si por politica de seguridad u otra razon el cliente requiere activar servicios de seguridad, (ejemplo
SELinux, Firewall, u otra configuracion que difiera en el presente documento) queda por parte del mismo
el mantenimiento y la configuracion necesaria para que todos los servicios necesarios funcionen
correctamente.

Tanto la administracién como el mantenimiento del hardware y del el sistema operativo queda por parte
del cliente. Por ejemplo se entiende como mantenimiento: la administracion de los spool de impresion
(reactivar impresoras), ajuste de la hora, configuracién de recursos samba, disco lleno, sobrecarga de
recursos, cambio de contrasefia de usuario linux, alta de usuarios ssh, ajustes en las tareas
programadas de cron, o cualquier ajuste en la configuracion del sistema operativo o servicio del mismo.

Si se realiza una configuracion distinta a la sugerida por este documento, podria alterar el correcto
funcionamiento o estabilidad del sistema Opus. Si es asi, Opus Software no se hace responsable ni da
garantias en el funcionamiento del sistema. Consulte con Opus Software si se desea realizar una
configuracion alternativa del sistema operativo.

El presente documento puede sufrir modificaciones sin previo aviso. Se recomienda comunicarse a Opus
Software por cualquier duda o inquietud.
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