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1. Objetivo

El objetivo del presente documento es detallar elementos, requerimientos e
infraestructura requerida para utilizar eficazmente la solucion de Opus e-Factura junto
al asistente GFE (Gestion de Facturacion Electrénica), en base a un modelo local.

Con esta solucién es posible gestionar la interaccion desde el Médulo de Facturacién
de Opus ERP, resolviendo toda la casuistica que implica la generacién, envio,
recepcion, control y almacenamiento de los comprobantes fiscales electronicos.

Esto significa que las empresas deberan incorporar a su propio sistema de facturacion,
los recursos de comunicacion, bases de datos, servidores e impresoras de QR
necesarios para emitir y recibir comprobantes fiscales electrénicos.

Para ello es necesario realizar a inversion inicial necesaria y suficiente en
infraestructura de Hardware y Software para la puesta en marcha integral del sistema.
Ponemos en conocimiento que la DGI en el Decreto N° 324/011 — Articulo 2° establece
beneficios para este tipo de inversiones, ver informacion en estos links:
https://www.efactura.dgi.qub.uy/files/-246447?es (documentacion de beneficios fiscales)
https://www.efactura.dgi.gub.uy/principal/ampliacion-de-
contenido/DocumentosDelnteres1?es (documentacion de interés)

2. Infraestructura completa en Modalidad Local

Se define como una instalacion completa en un cliente, el cual posee la infraestructura
necesaria para alojar los requerimientos del sistema y personal para su
mantenimiento.

EMISOR CONSULTOR RECEPTOR
PROCESAMIENTOS DE LOS CFEs El emisor notifica al receptor
Genera E' de CFEs, mediante portal @
:&Ttprg?'\i::te @ Firma digital del certificado web, correo electronico

u otros medios.

Intercambio de informacién con DGI

>

Opus e-FAC Asistente GFE DGI



https://www.efactura.dgi.gub.uy/files/-24644?es
https://www.efactura.dgi.gub.uy/principal/ampliacion-de-contenido/DocumentosDeInteres1?es
https://www.efactura.dgi.gub.uy/principal/ampliacion-de-contenido/DocumentosDeInteres1?es
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2.1 Elementos de la infraestructura

e Servidor GFE-Server

e Servidor GFE-Cliente

e Servidor de Base de Datos

e Servidor de aplicaciones WEB

e Software Opus e-Factura

e Router

e Protocolos de intercambio de informacion

e Impresoras laser con capacidad de emitir cédigo QR

e Dispositivos de almacenamiento en disco o cinta para respaldo de la
informacion Dispositivos que aporten funciones de seguridad

e Equipamiento auxiliar en caso de fallos en la alimentacion eléctrica.

— Servidor GFE-Server
Es una aplicacion asistente de Opus e-Factura que concentra la I6gica de conexién y
envio de informacién hacia los agentes. El mismo puede recibir conexion desde uno o
varios GFE-Cliente. Necesita de un software de base y de un computador con
caracteristicas técnicas de servidor, que posibiliten su funcionalidad.

Requerimientos de software de base:

v' Plataforma: Windows (Windows Server 2008 / 2003 o Windows 7, NO XP).
Sobre Linux no existen antecedentes de instalaciones de GFE-Server ni
Client.

v" Servidor Web: Apache Tomcat 6.0. upgrade 33 o superior, NO versiéon 7

v' DBMS: SQL Server 2008 R2 (todas las ediciones inclusive la express) u
ORACLE 10g o superior (todas las ediciones inclusive la XE)

v" JAVA: JRE 6 upgrade 32 o superior NO versién 7

De estos todos estos elementos, la plataforma Windows y el manejador de base
de datos SQL (dependiendo de la version de este Ultimo) requieren de
adquisicion por licenciamiento. Insistimos en esta aclaracién pues, la version
express de SQL, que es sin costo, tiene como limitante el tamafio maximo de
base de datos de 4GB.

Requerimientos de hardware:

En cuanto a requerimientos de procesador y memoria, los mismos deberan estimarse
en funcion de la carga de trabajo que tendra el equipamiento. Como requisitos
minimos para baja cantidad de transacciones diarias se considera:

v" Procesador INTEL i7 o superior
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v 4 GB RAM
v Discos Sata Il (minimo o 2 en raid 1)

Importante:
Dado el uso extensivo que el producto hace en materia de comunicaciones y

debido a su criticidad, se recomienda la instalacién en un equipo
independiente dedicado exclusivamente a este sistema.

— Servidor GFE-Cliente

Es una aplicacion que concentra la légica de conexion y envio de informacion hacia el
GFE-Server y almacena la informacién enviada por el sistema Opus e-Factura.
Necesita de un software de base y de un computador con caracteristicas técnicas de
servidor, que posibiliten su funcionalidad.

Requerimientos de software de base:

v' Plataforma: Windows (Windows Server 2008 / 2003 o Windows 7, NO XP).
Sobre Linux no existen antecedentes de instalaciones de GFE-Server ni
Client.

Servidor Web: Apache Tomcat 6.0. upgrade 33 o superior, NO versién 7
DBMS: SQL Server 2008 R2 (todas las ediciones inclusive la express) u
ORACLE 10g o superior (todas las ediciones inclusive la XE)

v" JAVA: JRE 6 upgrade 32 o superior NO version 7

v
v

De todos estos elementos, la plataforma Windows y el manejador de base de
datos SQL (dependiendo de la version de este Ultimo) requieren de adquisicién
por licenciamiento. Insistimos en esta aclaracién pues, la version express de
SQL, que es sin costo, tiene como limitante el tamafio maximo de base de datos
de 4GB.

Requerimientos de hardware:

En cuanto a requerimientos de procesador y memoria, los mismos deberan estimarse
en funcion de la carga de trabajo que tendra el equipamiento. Como requisitos
minimos para baja cantidad de transacciones diarias se considera:

v" Procesador INTEL i7 o superior
v 4 GB RAM
v" Discos Sata Il (minimo o0 2 en raid 1)

Pueden existir varios GFE-Cliente, por ejemplo, uno por sucursal y todos ellos
conectarse al mismo GFE-Server.

Cada GFE-Cliente debe poder firmar un CFE, por lo que debe contener su propio
mddulo de Certificados/Token o poder conectarse a uno existente valido dentro de la
misma red.
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Importante:

Dado el uso extensivo que el producto hace en materia de comunicaciones y debido a
su criticidad, se recomienda la instalacion en un equipo independiente dedicado
exclusivamente a este sistema.

Es posible unificar los roles de GFE-Cliente y GFE-Server en un solo equipamiento
(software de base y computador) Siendo esta opcién para instalaciones de menor
porte y con poco volumen de informacién. Asi mismo seria deseable que fuese un
equipo dedicado en forma exclusiva a este producto.

— Servidor BD

La existencia de un servidor de base de datos independiente es opcional. El objetivo
es concentrar en un solo equipo las bases de datos referentes a cada GFE-Cliente y
GFE-Server. En caso de que el cliente ya posea un servidor de base de datos, éste
podra incluir dichos nuevos esquemas para manejarlos de la misma forma que el resto
de los esquemas que administra, incluyéndolos en los procedimientos de backup,
contingencia, tunning, etc. Cabe sefialar que la estimacion de recursos necesarios al
alojar nuevas bases debera realizarse de acuerdo al volumen de informacion que se
maneje.

— Servidor WEB

Actual portal oficial del cliente quien gestionara la consulta on-line de un CFE a través
de una invocacion al GFE-Server. Se requiere de webservices para la invocacion al
GFE-Server.

— Software ERP Opus e-Factura

Actual software ERP del cliente quién volcara informacion al GFE-Cliente para su
tratamiento. Opus e-Factura cuenta con las funcionalidades para generar CFEs y el
mecanismo recomendable para su transmisién que es a través de WEB-Services.

El costo por adquisicién de licenciamiento, desarrollo y parametrizacion de la
solucion Opus e-Factura esta afectado por el plan de beneficios que ofrece DGI.

— Router

Se requerird una conexién a Internet empresarial (IP Fija) pudiendo utilizarse el
dispositivo que actualmente tenga en funcionamiento la red.

— Estacion de trabajo

Tanto para ejecutar aplicaciones de Opus ERP o de GFE, el PC destinado a un
puesto de trabajo podré tener instalado como software de base una plataforma
Windows 7 o superior con los requerimientos de hardware necesarios para soportar
esta version.

Podria optarse por plataformas Linux pero no brindamos garantias sobre un optimo
funcionamiento de la aplicacion GFE en lo que tiene que ver con el navegador usado.
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El navegador recomendado es Internet Explorer 9 pero podra utilizarse otro, aunque
no damos garantia que la presentacion de la aplicacion se visualice en las mismas
condiciones.

Relacionado con la impresora, la estacion de trabajo debera contener una versién del
sistema operativo capaz de soportar elementos necesarios para la impresion. Esto es
una plataforma capaz de soportar software que permita trabajar con archivos PDF y
Java con una respuesta rapida, en ese sentido lo recomendable es contar con equipos
con las siguientes caracteristicas de hardware minimas que son:

v" Procesador INTEL i3/i5 de cuarta generacion o AMD equivalente en
rendimiento.

v' 4Gigas de RAM

v" Windows 7 o superior.

— Protocolos de intercambio de informacion

Se determinan los siguientes protocolos de intercambio de informacion entre los
diferentes agentes involucrados:

MAIL:
La configuracion de las casillas requeridas serd parametrizable y correspondera a la
definicion que utilice el cliente en su propio servidor de correo. Es decir que el tipo de

seguridad, puertos y caracteristicas adicionales dependeran si son utilizadas por el
cliente, ya que podran ser configuradas dentro del aplicativo GFE.

Webservices:

Los puertos utilizados para la publicacion de los webservices seran configurables al
momento de instalar la solucién GFE. A su vez, los mismos no seran utilizados para
publicar ninguna otra utilidad y/o mecanismo de intercambio de informacion.

— Funciones de seguridad

Dentro de los webservices se utilizara los siguientes elementos:

v" WSSecurity para la comunicacién con el agente DGI. —

v' Para el resto de los Webservices se utilizara seguridad de autenticacion
generada mediante una funcion criptografica de tipo HMAC (Hashed Message
Authentication Code) y una clave o secreto compartido entre el sistema GFE y
el Médulo de Firma, llamado PSK (Pre-shared key). Este secreto se genera de
forma aleatoria y es Unico para cada instanciacion del sistema. Durante la
gestion de claves y certificados, el Médulo de Firma emplea mecanismos
criptograficos seguros para proteger la confidencialidad de los PIN. Esta
proteccion es realizada tanto a nivel de comunicaciones como de
almacenamiento y utilizacion.
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— Protocolos de intercambio de informacion

HTTP:

Este protocolo sera utilizado exclusivamente para las consultas on line de un CFE. El
acceso podra ser por Http o Https segun lo considere el cliente, ya que esto estara
publicado bajo las directivas del cliente. La conexién interna desde dicho servidor
hacia el sistema GFE sera utilizando un webservice.

— Impresoras

Las impresoras de comprobantes aceptables deberan ser térmicas o laser y tener
capacidad de imprimir cédigos de barra QR en forma nativa o generado por el software
del terminal de punto de venta.

Ademas, deberan cumplir con la normativa especifica sobre tamafios de papel
aceptables. En caso de imprimir con formato e-Tickets en factura de rollo, debera
utilizarse impresoras térmicas tickeadoras.

Es requisito excluyente que las impresoras estén instaladas con Drivers
adecuados a la versién del sistema operativo Linux bajo la que opera Opus ERP
(Centos, Red Hat, Suse, etc.). Las impresoras deben contar con conexidn de red
cableada (puerto de red RJ-45).

— Equipamiento auxiliar en caso de fallos en la alimentacion
eléctrica

Comprende equipamiento que permite mantener la operativa de los sistemas en caso
de fallos en la alimentacion eléctrica, incluye elementos como generadores,
reguladores de voltaje y UPS (Uninterruptible Power Supply).

3. Modalidad parcialmente arrendada SAAS

No incluimos en este documento la infraestructura en modalidad parcialmente
arrendada SAAS (Software As A Service), donde los elementos que interactdan con
los agentes son arrendados con un tercero. De esta forma se pretende iniciar en la
solucion de facturacion electronica, pero contando con la menor infraestructura
necesaria y trasladando el resto y su mantenimiento hacia un proveedor externo.

Dicha modalidad queda especificamente excluida de los beneficios de inversion
que otorga DGI.




