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1. Objetivo

El sistema GFE-Portal tiene como principal funcionalidad centralizar y gestionar la seguridad de la
aplicacion GFE.

El mdédulo permite la definicion (Alta/Baja/Modificacion) de usuarios.

Para ellos se podran establecer criterios de seguridad diferentes en cuanto a vigencia de
contrasefias, y accesos a los diferentes puntos del menu de las aplicaciones GFE-Cliente y GFE-
Servidor.

En la definicién de usuarios es posible asignar uno 0 mas grupos que estaran asociados al mismo.
Ademas, el sistema prevé que se pueda realizar una asignacion masiva de un grupo a un conjunto de
usuarios seleccionados, a través del proceso de asignacion.

2. Definicion de Grupos

Mediante esta opcién se podran definir diferentes grupos, los cuales tendran diferentes caracteristicas,
esto en cuanto a permisos se refiere. La principal utilidad de estos grupos, es que luego de ser creados
se podran afadir a los mismos diferentes usuarios. Por ejemplo: el grupo A, podra acceder a
determinadas pantallas y/u objetos, agregando determinado un usuario X al grupo mencionado,
generara automaticamente que los permisos que tiene definidos el grupo A los adopte también el
usuario X.

Para visualizar los grupos existentes

A. Se debera acceder al Portal de Datalogic “DLPortal” a través de la web indicando una url en el
navegador (localhgst:8080), donde localhost corresponde a la direccion IP del servidor de la aplicacién
DL_PORTAL

%) Mozilla Firefox ] ||
Archivo Editar Ver Btorial Mercadores Herramientas Ayuda

Cafedelmarfm | dlinerad.. | Nueva pestafta XI_U

hipflocahest:6080] 3||8- Google R
(21 Mas visitados £} Panel aplicaciones Web {_} TEXTOS-WIKI
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B. Iniciar una sesion en DL_Portal.

El ingreso al sistema, muestra la siguiente pantalla en la que debe indicarse el usuario y contrasefia
para acceder al mismo.

Usuario: NOMBRE DE USUARIO
Contrasefia; CONTRASENA

Iniciar Sesién

Usiaio: [ ]
Contrasefia: [ |

Empresa: -

| Aceptar  Cambiar Contraseia

C. Una vez dentro del sistema seleccionar la aplicacién Portal/Seguridad

a Facturacion Electrénica

. Facturacion Electrdnica - Cliente

a Facturacién Electrdnica - Servidor

. L !'__@192‘168‘1‘90‘8080fdu;xorta\f
D. Desde el Menu PrmCIpaI (2] Més visitados { Parel aplicaciones Web [} TEXTOS-WIKI

= Definiciones
= Grupos

Reportes
Copiado de Acciones
Opciones del Mend

Atributos Dinmicos

Alertas
Traducciones
Parimetros del Sistema
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E. Se desplegaré la siguiente pantalla:

’ PORTAL DATALOGIC

= Enviar consulta Enviar consulta | el | Emprars | prineipy | E | B

<«

Grupos

=1k

Filtros \
Codigo (ike): \
Nombre (lke): ]

« o X ADM ADMINKSTRADORES
BEA BEA
. BEAZ BEAZ
L« ¥ GFECLI Grupo GFE Chgnte:

«f o ™ GFESERY  Grupo GFE Serder
@ * GRUPO1 GRLPO1

o ¥ PRUEBA™ PRUEBA TOTAL
o ¥ TEST TEST

Para creaf un nuevo grupo, Clickear en el icono (Nuevo gtupo) , se ingresa un codigo y un nombre.
Si tildamos en el check\pbox que tenga acceso total, le estamos otorgando todos los permisos a este
grupo. Este tilde es importante, el check box debera dejarse en blanco si pretendemos restringir
los accesos. En caso de modificar el atributo de acceso total, acceder a iconito que tiene un lapiz
para tildar o des-tildar segin corresponda.

3. Definicion de Usuarios

A través de esta opcion se podran visualizar, modificar, afiadir y borrar los diferentes usuarios del
sistema.
Debemos tener en cuenta que los permisos de acceso a cada uno de los objetos, estaran supeditados a
la debida configuracion de los usuarios.

€ @ 192.168.1.90:3020/d|_portal/

(21 Més visitados ( Parel aplicaciones Web } TEXTOS-WIKI

’ PORTAL DATALOGIC

Desde el Menu Principal
= Definiciones
= Usuarios =

«

s

Enviar consulta Enviar consulta

——
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Se visualizara la siguiente pantalla donde se observa el listado de usuarios existentes en el sistema.
En la parte superior de la pantalla encontramos los botones de importar usuarios, excell, Actualizar y Nuevo. Para realizar una
blusqueda rapida de usuarios, puede filtrar por £0digo, Nombre y Email.

(€8 192.168.1.90:8080/d]portal/ 1 v ¢||B- Google JAR 2

Definiciones

Permisos Qﬂﬂ" 0 ) !

Consultas. > Titros

Reportes o | codeomer [

e [ [ —

Opciones del Menii > Emal (ke): H

Atributos Dindmicos >

e I e e | T

7 gL - ; g
¢ o84 DEMO Demo GFE g.ferreiro@datalogic.com.uy 5 0
Lo o8A GRECL Usuario GFE Cliente: 5 0
Lo o8A GFESERY  Usuario GFE Server 5 0
1 o84 INTERNOGFE Interno GFE S 0
L o%iPRUEBAI  PRUEBAL H 0
Lo oA usu usut 5 0
L o84 USUARIOL  UISUARIO! S 35

Pégina 1 de 1
. . . . o
Para ingresar un nuevo usuario, debe hacer clic en el botébn ~ Nuevo
¢-® 192.168.1.90:8080/d_portal/ ¢ v ¢ J|B- Google

(2] Més visitados ! Panel aplicaciones Web I} TEXTOS-WIKI

Reportes

rDatos
Cédigo (*): USUARIOL
ambre (*
Usuario 5.0 usuario)

Habilt:ado 7 ~

Copiado de Acciones

Traducciones

Emal: [ |

Parimetros del Sistema

Teléfono Celular: [ ] |
Dias de vigendia:
Datos C ‘
Contrasefis (%): | —
Confirme Contrasefia (¥): I

Cambiar constrasefia al iniciar por primera vez ls sesion?: [

rotros

Recibe Emai?: [~

Observaciones: [ |

Parémetros:

cédon ) [_1] Tespafio

Cédigo (*)

x L L
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A continuacion, describimos los campos que debe llenar para el ingreso de un nuevo usuario:

Datos generales

Cdédigo: este cadigo sera agregado de forma automatica por el sistema en funcion de los que ya estén
agregados.
Nombre: en este campo se debe incluir el nombre del usuario que se esta afiadiendo.

Usuario: aqui se deberé ingresar el usuario del sistema operativo que se corresponda con el usuario que esta
agregando. Este campo cobra sentido en el momento que se utiliza seguridad integrada a Windows, es decir,
cuando se autentica en el sistema con el usuario de Windows.

Habilitado?: mediante este check le indicamos al GFE-Portal si el usuario que estamos agregando esta
habilitado, es decir, activo. Para ello tildar el check box

Email: en este campo podremos incluir una direccion de correo electrénico del usuario que estamos
ingresando.

Dias de vigencia: en este campo, se podra indicar mediante un nimero, la cantidad de dias que estara
habilitado este usuario, por ejemplo: 365.

Datos Contrasena

Contrasefia: aqui debe ingresar la contrasefia del nuevo usuario.
Confirme contrasefia: debe ingresar la contrasefia en la misma forma que la ingres6 anteriormente.

Cambiar contrasefia al iniciar por primera vez la sesion: inicialmente cuando creamos el usuario, le asignamos una
contrasefa, mediante esta opcidn, si la misma esta marcada, cuando el usuario inicie sesién por primera vez, tras
ingresar la contrasefia y presionar el boton aceptar, el sistema le va a solicitar cambiarla.

Otros datos

Observaciones: se podran incluir en las observaciones, los datos que el administrador considere necesarios
sobre el usuario.

Pardmetros: estos deberan ser incluidos en caso de ser necesarios.

En la parte inferior de la pantalla, podremos seleccionar uno o varios idiomas.

Algunas aclaraciones:

e Cuando ingresamos la vigencia, si no se quisiera que el usuario expirara, se podra incluir el 0.
e Al dar de alta por primera vez un usuario, el check de solicitud de cambio de contrasefa viene activo

por defecto.
Finalmente, para hacer efectivo el ingreso dar Aceptar en el pie de pagina. Aceptar

Asignacion de usuarios a un grupo

En la pantalla de Usuarios, visualizamos el botdn Asignar grupo £ , tras hacer clic en esta opcion, en la
linea correspondiente a un usuario seleccionado, se podré asignar dicho usuario a uno o varios grupos
determinado tildando el/los grupos, y presionando el boton, Confirmar en la siguiente pantalla:

& ©192.168.1.90 /dl_portal/ Confirmar
(21 Més visitados '} Panel aplicaciones Web (" TEXTOS-WIKI

PORTAL DATALOGIC

= Enviar consulta Enviar GoNSU1a 1 | yna) Enpresa ] rinciol | Faveios | Brminr

Asignar Grupos

i) Ao ADMINISTRADORES
5 5

sEn2 sEn

GFECLL Grupo GFE Cliente

GRESERY Grupo GFE Server

L]
L]
]

ol ol
seueea seutea oL 8

[} TesT TesT
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4. Asignacion de permisos

Una vez definidos los usuarios, los grupos y hechas las asignaciones de usuarios a los grupos, resta
determinar qué usuarios de qué grupos tendran o no acceso a los distintos objetos o acciones en cada
una de las aplicaciones GFE-Cliente y GFE-Server.

La asignacion de permisos se puede realizar de dos maneras, por objetos o por acciones que son las
opciones en cada menu.

4.1 Permisos por objetos

Significa que la asignacion de permisos se realizara sobre determinados objetos. Entendemos por
objetos a las pantallas y cuadros de dialogo existentes en el sistema, a los cuales les podremos asignar
permisos por cada nivel de usuario.

€ @ 192,168.,1,90:3020/d_portal/
(21 Mé&s visitados [ Panel aplicaciones Web [ TEXTOS

’ PORTAL DATALOGIC

Menu principal
= Permisos
=] Eny —> Asignacion Por Objeto

Lo primero que debemos establecer €s el sistema dentro del cual se realizara la asignacién de
permisos, para ello, seleccionar la aplicacion correspondiente desde la ventana de seleccion de sistemas
€ @ 192.168.1.90:3080/d_portal/

‘ ir v ¢J|B- Googe J
2 Més visitados  : Panel aplicaciones Web | TEXTOR-WIKI

| ETRY COMSUNE EMVIAT CONSUTa iy | G| Enpress | Prnepal | Faaorits L At Unorlo: DEND.  Empresa: DL - Davo GFE  Yersd

Permisos por Objeto

FD
]

Fittros

Iiwstema: PnrtallIﬁeg - le
Facturacidn Electrcrica - Clente

Codigo (lke): 3

act

. PortaljSequrida r—
ADCAMPO ADCampo
ADLISTAVALORES ADListalalores
ADSECTOR ADSector
ADSECTORCAMPO ADSectorCampo
ADSISTEMA ADSistema
ADSISTEMAEMPRESA hDSistemaEmpresa
ADTIPOCAMPO ADTipoCampo
ADUBICACION ADUbicacion
ADYALORESLISTA ADVeloresLista
ASIGNARACCIONESMENL ASIGNARACCIONESMENU
CAVBIARESTADOMENL CAMBIARESTADOMENL
CASILLAS CASILLAS

En este caso de ejemplo se asi an permisos de acce%determinados objetos dentro de la

aplicacion GFE-Server.
Debajo de los filtros se listan los diferentes objetos con un cédigo y una determinada descripcion.




Referencia - Definicion de usuarios en GFE z

Para asignar permisos debe hacer clic en el cédigo de uno de ellos, esto le desplegara una pantalla
como la siguiente: En este caso se opto por el objeto ASIGNARACCIONESMENU

Definicién de Objetos

Datos del Objeto
Cédigo (=): ASIGNARACCIONESMENU
Nombre (=): AsignarAccionesMenu

| ATTIONES
ACCEDER Acceder al Objeto
AGREGAR Agregar Registros
ELIMINAR Eliminar Registros
EXPORTAR MENU Exportar Menu del Sistema
IMPORTAR MENU Importar Menu del Sistema
IMPRIMIR Imprimir Registros
INGRESAR Ingresar Registros
MODIFICAR Modificar Registros

RESTAURAR MENUU  Restaurar Opciones del Menu

SEGURIDAD Manejar la Seguridad

SINCRONIZAR Sincronizar con Sueidos

VISUALIZAR visualizar Registros

VISUALIZAR MENU Visualizar menu del sistema
Acciones Volver

En la imagen que observamos anteriormente, se listan unaserie de acciones las cuales podran ser
asignadas a un determinado grupo de usuarios, le podremos asjgnar una o mas acciones por objetos,
por ejemplo, aquellos que pertenezcan al grupo Test, podran Acceder, Agregar determinado registro a
una pantalla, pero no borrar. Acceder, Agregar y Borrar son las acciohgs que se establecen para cada
nivel de usuario.

Como vemos en la pantalla anterior, a la derecha de la imagen estan ubicados unos iconos en forma de
personas, en estos, se podran seleccionar los grupos de usuarios a los cuales se les dara permiso de
efectuar la accion que hubiésemos seleccionado. En este caso, nosotros ingresaremos a la accién
ACCEDER bajo la columna “Cédigo” y dando clic.

Al hacer clic en el icono Grupos con Acceso $5 visualizaremos la siguiente pantalla:

Datos de la Empresa
[ Codigo: 114 222WEBAN ‘

Datos del Objeto
‘ Coédigo: ASIGNARACCIONESMENU  AsignarAccionesMenu ]

Datos de la Accién
Codigo: ACCEDER }

Grupos con Permisos

-]
(Ninguno) - I
[tungune) =]

[Nueva fila]

Confi c 1

!

Aqui, debemos seleccionar un grupo de usuarios al cual le asignaremos el permiso de ACCEDER. Luego
presionar el botén confirmar.

10
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Q—I @ 192.168.1.90:8080/dl_portal/
(21 Més visitados { Panel aplicaciones Web (! TEXTOS-WIKI

Seleccionar el grupo en este caso Test y luego ' Gsfimss

- Portal/Seguridad = En isulta Enviar consulta .

IENU PRINCIPAL

Codigo: DL Demo GFE

ot |

— En las secuencias de este ejemplo, el permiso que
[‘EZ‘.;J | finalmente asignamos, permitira que todos los usuarios
Datos dea Aced pertenecientes al grupo Test tengan acceso al Menu
e | principal de la aplicacion GFE-Server

tas.

@
Definiciones 2
Permisos >
Consultas >
Reportes >
Copiado de Acciones >
Opciones del Meni >
Atributos Dindmicos >
Alert: >

Grupos con Permisos

v |v

4.2 Permisos por Acciones

A través del proceso de Asignacién de Acciones de Mend, podra asignar permisos de ejecuciéon de
acciones a uno o mas grupo de usuarios.

'k(_-’ @ 192.168.1.90:20=20/dl_portal/
Mas visitados [} Panel aplicaciones Web [} TEXTOS

Menu principal
= Permisos
= Asignacion Por Accion de Menu

- Portal/Seguridad

ENU PRINCIPAL

Definiciones

Asignacién Por Accién de Menu
: Asignacién Masiva
= Eliminacién Masiva

Atributos Dindmicos
Alertas

Traducciones

tendra que seleccionar las acciones de las Cuales quiere asignar el permiso. Por ultimo, podra
seleccionar las opciones\de Sub Menu. Tfas seleccionar\estos datos, debe presionar agregar

(€)@ 192.168.1.90:8080/d|_portal/ 1 v ¢ | BN Google AR A
(2 Ma\visitados (. Panel aplicaciones Wek £ TEXTOS-WIKI

Aqui, debera seleccionﬁiel Sistema que desee, la empiesa, el grupo y el arbol de opciones. Luego

-

1>

101 - Defiicones | Stemas

1ENU PRINCIP « :
S Asignar nes g€l Menu
= B = - m—- \
ciones Asignar Cick aqui

I\ | Empresacey Gupo(=):
A :
X \
m [TACCEDER  [TAGREGAR [T ASIGNARGRUPOS I ELIMINAR

CEePoRTAR  [IMPORTAR [ IMPRIMIR I MODIFICAR

I SEGURIDAD [ SINCRONIZAR ™ SINCRONIZARGYPORTAL [~ VISUALIZAR

Ninguna !

102 - Definiciones | Empresas Ninguna O

103 - Definiciones | Grupos Ninguna r

104 - Definiciones | Usuarios Ninguna O

105 - Definiciones | Objetos Ninguna n

106 - Definiciones | Acciones Ninguna r -
107 - Definiciones | Idomas Ninguna I 11
108 - Definiciones | Pases Ninguna O

109 - Definiclones | Grupos de Sistemas Ninguna Ll

201 - Permisos | Asignacién Por Objeto Ninguna C =
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En el siguiente ejemplo dentro del sist

a GFE-Cliente para la empresa Demo GFE, el grupo TEST
tiene asignado permiso para acceder !

(€ @ 192.168.1.90:3080/d|_po
() Més visitados (" Panel aplicaciones Web TExTOS-W}(

S L Asignar Accl(%el Menu / / V
Filtros
Sistema (=):  Facturacion Blectrénica - Clien®®__+ |
Am«mamdashson(mde Gl sistema: GFEClient Clck 50,
Empresa, Dmfﬂ Gupo(=):
=
i e
CEDER I AGREGAR I™ CONFIRMARGFE ™ CONTROLARCOMPROBANTES

I DEPURARBANCFEFIR [~ DESMARCARTODOS I™ EDITARPIN I EumNaR

I EWViaR ™ ENVIARDGT [T ENVIARMAIL [ ENVIARRECEPTOR

I GENANULCOMPNOUTIL [ IMPRIMIR [T MARCARCFE [ MARCARTODOS

I MODIFICAR I PROCESARSELECCIONADOS [ RECHAZARCFE [ REGENERAR

I REPORTE I SEGURIDAD [ VISUALIZAR

o delsub \‘v‘ —

[~ il Cr—
2 - Definiciones Generales | Parémetros de la Empresa ACCEDER 2
3 i Tipos de C¢ Ninguna O
4 - Definici i | Asociacid Tipos de CFE conlos Ninguna r
S - Definiciones Generales | Casilas de Correo ACCEDER v
6 - Definiciones Generales | Sucursales de la Empresa Ninguna Il
5 > T Fgima r
= z | e S e r
9 - Definiciones Generales | Asignacicn de rango de CAES ACCEDER 19
10 - Definiciones Generales | Receptores Electrénicos ACCEDER 12
11 - Certificados Electrénicos | Dispostivos para Certificados Ninguna O
12- o Ata de Ce Ninguna m
14 - Definiciones Generales | Definicién de Alertas | Tipos de Alerta Ninguna sl

4.3 Carga masiva de permisos

A través del proceso de Carga Masiva de Permisos, podra asignar permisos de ejecucion de acciones a
uno o0 mas grupo de usuarios, para varias empresas.

Menu principal
= Permisos
= Asignacion Masiva

€ @ 192.168.1.90:8080/dl_portal/
(21 Més visitados " Panel aplicaciones Web ! TEXTOS-WIKI

Enviar consulta Enviar €onSuta wigiar | sitema | Emprasa| Princiost | Eaveritor | Teminar
PRINCIPAL T« s =
Carga Masiva de Permisos
rEmpresas del Sistema del Sistema Grupos
| Jcsawe ] oeccrivciéa) diie
Codigo (=): [ ]
I~ AcCEDER Accedersl N i
[ coune ] vomere | e Nombre (like): —
gregar
r oo Demo GFE I AGREGAR Registros Grupos
Asignar
™ ASIGNARGRUPOS Gipos | [ coaioo |
Eliminar
™ ELIMINAR RegkTo ~ aom ADMINISTRADORES
Pagina 1 de 1 ™ Exportar ™ eea BEA
™ EXPORTAR m (o —
Importar I GFeEcu Grupo GFE Cliente
I~ IMPORTAR desde
archivo ™ GFESERV  Grupo GFE Server
Imprimir
™ IMPRIMIR fopbiriods 'l: GRUPO1 GRUPO1
PRUEBA *  PRUEBA TOTAL
I~ MODIFICAR Mo o6
Rogisros I Test TEST
it Manejar la
L iy msurw‘du Pagina 1 de 1 %%
™ SINCRONIZAR S
I~ SINCRONIZARGXPORTAL  SOCOMZSr |
Visualizar
™ vISUALIZAR Registros
Pagina 1 de 1 ™%
Nota
Si se seleccionan acciones
que no estan asigandas

12
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Para realizar la asignacion masiva de permisos, debe seleccionar un item en cada listado. Por ejemplo,
debe seleccionar una o varias empresas, la accion que quiere asignar y a qué grupos de usuarios
quiere hacerlo, luego presionar aceptar, aparecera la siguiente pantalla para seleccionar objetos:

Carga Masiva de Objetos
Filtros
Codigo (=): |
Nombre (like): | Buscar

Seleccione los Objetos del Sistema

r Marcar/Desmarcar Todos

[T ASIGNARACCIONESMENU AsignarAccionesMenu
[~ CAMBIARESTADOMENU CambiarEstadoMenu

[” paTOSWS DatosWs

™ HCAMBIARORDENMENL HCambiarOrdenMenu

[T HCAMBIOPASSW HCambioPassw

[~ HCARGAMASIVAACCIONES HCargaMasivaAcciones
[~ HCARGAMASIVAQE] HCargaMasivaObj

[~ HCONGRUPOS HConGrupos

Pagina 1 de 6 "M

Aceptar Cancelar

En esta pantalla, debe seleccionar él o los objetos de los cuales quiere asignar los permisos. Luego
presionar el boton aceptar. Alli finaliza la asignacion masiva de permisos.

5. Consultas de las asignhaciones realizadas

En el GFE-Portal existen algunas consultas predeterminadas, para que el usuario pueda visualizar
determinados datos del sistema.

Menu principal
= Consultas

Alli se desplegaran una serie de opciones mediante las cuales, podra visualizar algunos informes que
se encuentran preestablecidos. Podra consultar los Grupos, los Usuarios y los permisos asignados a
cada accién u objeto y su relacién con los grupos y sus usuarios.
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